OPNsense Central Management

Einleitung

Mit der stetig wachsenden Verbreitung von OPNsense Firewalls, steigt dementsprechend auch der
Bedarf an einer zentralen Ubersicht und Verwaltung der eigenen Systeme, aber auch kleine
Systemhauser miissen immer einen schnellen Uberblick auf die zu verwalteten Kundenfirewalls
haben.

Das von Deciso verwaltete Plugin OPNcentral bietet diese Moglichkeit fiir die Business Edition, nicht
aber die Community Edition, was im Gegenzug bedeutet, dass fiir die Verwaltung von 50 Firewalls
jahrlich Kosten von ca. 7.500 EUR zu bezahlen sind, wahrend unsere Plugins in dieser Staffel noch bei
unter 1.000 EUR liegen. Zusatzlich lassen sich iber OPNcentral Aliase und Firewallregeln nur Gber
ALLE Firewalls ausrollen, was v.a. im MSP-Umfeld absolut ungeeignet ist.

Unser Central Management geht hier einen eigenen Ansatz, bei dem Firewalls gruppiert werden und
and diese, ausgewahlte Aliase und Regeln ausgerollt werden kdnnen. Eine zentrale Regel, dass alle
LANs auf Google DNS auflésen dirfen, kann z.B. an alle Firewalls deployt werden, wahrend der Zugriff
auf einen Proxy nur fiir einzelne ausgewahlte Systeme gewahrt wird.

Das Ausrollen von Plugins und geplante Upgrades sind auch ein zentraler Punkt, den unser Plugin
einzigartig auf dem Markt macht.

Vorbereitung

Fir die Installation des Plugins muss erst unser Repository aktiviert werden. Eine Anleitung dazu
findet man hier: https://opnsense.max-it.de/professional-content/freie-videos/

Bevor die ersten Systeme aufgenommen werden kénnen, muss auf dem Zielsystem sichergestellt
sein, dass die IP vom Central Management Zugriff auf die Web GUI hat (Firewall : Rules : WAN)!

Authentifiziert wird Gber API Keys, dazu muss auf dem Zielsystem in System : Access : Users ein
Adminuser bearbeitet und im Bereich APl auf ,,+“ geklickt werden. Es wird eine Textdatei mit Key und
Secret geladen und nur der Key (public) bleibt mit dem Driicken auf ,Save” lokal gespeichert.

O AP keys key
23k+f0+Soc/IzFR5aU/wlovZke3XFEbSNULrBIY bwghgGaJPkzvyusMDTWUT 1kvUd+6Z759D504bALlDD
+
Dashboard

Das Dashboard listet alle inventarisierten Firewalls auf und verschafft einen schnellen Uberblick
welche Systeme erreichbar sind, auf welcher Version sie laufen, Tags nach Kunden oder Funktion und
alles auch durchsuchbar.


https://opnsense.max-it.de/professional-content/freie-videos/

Central Management: Dashboard

Dashboard

About

Q | search s =
O nName Tags WebAdmin Version Update Upgrade Status
O ven1 Kunde A 237125 o o
O venz Kunde 8 237125 o o
. - i Showing 1102 of 2 entries

1. Inden ersten beiden Spalten findet man den Namen der Firewall und optional Tags, um die

Gerate zu verschlagworten, z.B. nach Kundennamen oder auch Funktion wie ,,Cloud” oder
,Proxy”.

Dashboard ‘ About

[J wame Tags
O weni Kunde A
O wvenz Kunde B

=

2. Uber die Inventarisierung hinterlegen wir die IP des Systems und das Dashboard baut dazu
einen Button, um direkt auf die jeweilige Firewall zu springen

WebAdmin
VPM1 WebAdmin

VPMZ WebAdmin

3. Mit regelmaRigen API-Calls wird die Version der Firewalls gepruft

Version
23.7.12 5

23.7.12_5

4. Fir jedes System wird auch ein Button fiir Minor- und Major Upgrade angeboten und ein
Statussymbol (rot/griin) fur die Erreichbarkeit des Systems. Falls die Firewall offline ist, wird



der Button fiir das Upgrade natiirlich ausgegraut. Uber das Suchfeld kann nach allen Feldern
(bis auf Status) gesucht werden.

Q | Search o e =,
Update Upgrade Status
o o
L L

Showing 1 to 2 of 2 entries

5. Links neben dem Hostnamen kénnen mehrere Firewalls ausgewahlt und der Web GUI und
Update Befehl an die ausgewahlten Systeme gesendet werden.

[] Mame

[ vpw1

[ vew2

Inventory

Uber das Inventory kénnen die zu verwaltenden Firewalls gepflegt werden. Das Dashboard greift iiber
die hier hinterlegten Daten auf die jeweiligen Systeme zu. Uber den ,Klon-Button“ kénnen bequem
auch Cluster hinzugefiigt werden.

Central Management: Inventory

nabled Hame Tags Host Port Backup Enabled Commands

In der Tabelle unten rechts auf das ,,+“ zum Hinzufligen klicken



Edit Endpoint

full help &

© Enabled
© Firewall Name VPNZ
© API Key qg7TjKR21gizH7U/brKiBHd0ZQjxCOEqqCaVKFoT...
© API Secret ggR{9IWGaROTFDIBVHUTVWQBgWkB6L3WZ g30u. .
© Firewall IP 212.227.61.217
@ Port 443
O Tags Kunde B

© Clear Al (Wcopy MRPaste [BText
© SSH Port
© sSHKey
© Enable Backup

Enabled: Aktiviert oder deaktiviert die Firewall fir diverse Tasks

Firewall Name: Name der Firewall

API Key: Der Key des jeweiligen Systems

API Secret: Das Secret des jeweiligen Systems

Firewall IP: IP des Zielsystems, die lokale Firewall muss den Zugriff des Central Management zulassen
Port: Port auf dem die Web GUI lauft

Tags: Hinzufligen einer oder mehrerer Tags

SSH Port: Derzeit ohne Verwendung, fiir zukiinftige Features

SSH Key: Derzeit ohne Verwendung, fiir zukiinftige Features

Enable Backup: Aktiviert automatisierte Backups

Aliase

Allgemein

Seit Méarz 2024 kénnen auch Aliase zentral gepflegt werden. Wir legen viel Wert darauf, dass
bestehende Installationen mit aufgenommen werden kénnen und somit bestehende Aliase nicht
Uberschrieben werden.

Ubersicht
Wie bei OPNsense liblich werden alle Aliase in Tabellenform angezeigt und die Hauptfunktionen
(Name, Typ, Kategorie, Inhalt und Beschreibung) gleich in der Ubersicht abgebildet.



Central Management: Alias

Aliass

Enabled Name Type Category Content Description
4 Gl Host 8388
=4 G2 Host 8.8.4.4

Beim Klicken auf ,,+“ 6ffnet sich Dialog fir das Hinzufligen eines neuen Alias
Edit Aliass

© enabled
O Name
OType Host -

 Category

@ Content

@ Description

Q | s

#

rch

Commands
s 0O @
s 0O @

+ @

full help D

= -

Momentan werden die Aliastypen ,Host”, ,Network”, ,Port” und ,,MAC” unterstiitzt. Die

Funktionsweise ist identisch wie mit dem Handling lokaler Aliase.

Wichtig zu beachten ist, dass der Aliasename nachtraglich NICHT geddert werden kann,

Zuordnung mit den Firewallregeln tiber den Namen und nicht eine UUID geregelt wird.

da die



Edit Aliass

full help T
© enabled

 Name .

O Type Host -
© Category

@ Content

© Description

Firewallregeln

Allgemein

Die Verwaltung von Firewallregeln werden ber die APl gesteuert und tauchen ab OPNsense Version
24.1 im Untermeni ,,Automations” auf. In Versionen vor 24.1 musste noch das Plugin ,os-firewall”
nachinstalliert werden, hierauf muss dringend geachtet werden und in den Gruppen bietet das
Central Management zusatzlich die Option Plugins zentral auszurollen.

Ubersicht
Wie auch bei den Aliasen werden Regeln in einer Standardtabelle gepflegt und nicht wie im legacy
Format auf der Firewall lokal.

Wichtig: Auch hier kann die Description im Nachhinein nicht gedndert werden, da lokale UUIDs und
die auf der entfernten Firewall sich unterscheiden. Der eindeutige Identifier ist also auch hier der
Name.

Central Management: Firewall

Filters
Q  search o

Enabled Sequence Action Protocol Source Destination Port Description Commands

10 Pass any any BDEMOGL Rule_G1 s 0@

[

20 Block any any 1111 Block_Cloudflare s OB

+®

Eintrag

Die neue Art Uber die API Firewallregeln zu pflegen, bietet einen dhnlichen Funktionsumfang und
erlaubt es, dank erweiterter Validierung auch frei Aliase zu benennen, sofern sie auch auf der
jeweiligen Firewall hinterlegt sind.



Sollte also eine Gruppe Bestandsysteme mit aufgenommen werden und haben diese bereits den Alias

,FirmenLAN1“ kann dieser im Textfeld fiir ,,Source” und , Destination” verwendet werden. Mit

Version 2.8 ist auch die direkte Auswahl lokal angelegte Aliase moglich.

Edit Filters

® advanced mode

© enabled

© sequence 1

© Action Pass .
© Quick

@ Direction In .
© TCP/IP Version IPv4 7
© Protocol UDP .
© Source (Alias) il M
© Source any

® source/ Invert O

© Destination (Alias) None T
© Destination 8.8.8.8

© Destination / Invert O

© Destination port (Alias) None v
© Destination port 53

O Log O

© Description

ErlaubeGoogleDNS

Cancel

- Enabled: Aktivieren oder deaktivieren, die Verteilung erfolgt aber (iber die Gruppen
- Sequence: Positionsnummer, es wird empfohlen in 10er-Schritten zu arbeiten, da so
nachtraglich Regeln eingefiigt werden kdnnen

full help @&

Save

- Action: Pass, Block oder Reject; bei ,,Block” wird still verworfen, ,Reject” sendet ein ,,Port

unreachable” an das Quellsystem
- Quick: First Match, ohne den Haken werden nachfolgende Regeln ebenfalls Giberprift
- Direction: Richtung, in der Regel immer ,in“
- TCP/IP Version: IP-Version
- Protocol: IP-Protokoll
- Source (Alias): Ein im CM angelegter Alias kann verwendet werden

- Source: Quell-IP oder -Netz, auch Aliase maoglich, entweder zentral oder lokal (Name muss

bekannt sein)
- Source / Invert: Negieren/Umkehren der Quelle
- Destination (Alias): Ein im CM angelegter Alias kann verwendet werden

- Destination: Ziel-IP oder -Netz, auch Aliase moglich, entweder zentral oder lokal (Name muss

bekannt sein)



- Destination / Invert: Negieren/Umkehren des Ziels

- Destination port (Alias): Ein im CM angelegter Alias kann verwendet werden

- Destination port: Ziel-Port, auch Aliase moglich, entweder zentral oder lokal (Name muss
bekannt sein)

- Log: Soll der Eintrag geloggt werden, taucht mit dem Regelname im , Live View"” auf

- Description: Name der Regel, muss eindeutig sein und kann nicht gedandert werden, keine
Leerzeichen erlaubt

Gruppen

Allgemein

Gruppen sind das neue Herzstiick des Central Management. Hier werden mehrere Firewalls zu
Gruppen zusammengefigt. Es handelt sich hierbei um Hostgruppen und nicht Funktionsgruppen. Das
bedeutet, eine Firewall sollte nicht in mehreren Gruppen sein, sofern diese Gruppe auch zum
Verteilen von Aliasen und Firewallregeln verwendet wird, um Uberschneidungen auf den jeweils lokal
gepflegten Aliasen und Regeln zu vermeiden.

Ubersicht

Central Management: Groups

Enabled Hame Members Rules RuleSet Allas Aliasset Commands

.

O a8
N NN

Anders als bei den Aliasen und Regeln sind in der Spalte Commands noch weitere Funktionen
hinterlegt auf die spater im Detail eingegangen wird.

Commands

S E U dE e



Eintrag

Edit Groups
full help @&

© Enabled
© Group Name TESTKunde
O Members VEN2 .

o Clear All ° Select All
O Rules Nothing selected v

o Clear All ° Select All
© RulesSet FW-Rules .

o Clear All ° Select All
© Alias 6l .

o Clear All ° Select All
© AliasSet Nothing selected v

o Clear All ° Select All
© captive Portal None .

Cancel Save

Enabled: Aktivieren oder Deaktivieren einer Gruppe
Group Name: Gruppenname, der die Firewalls beinhaltet, wie (iblich keine Leerzeichen erlaubt

Members: Hier werden die Firewalls Giber ein multi-select Feld ausgewahlt. Bitte darauf achten, dass
eine Firewall zwar in mehreren Gruppen sein kann, aber dann jeweils immer die Aliase und Regeln
der anderen Gruppe beim Deploy geléscht werden.

Rules: Die einzelnen Regeln die auf die jeweilige Gruppe ausgerollt werden. Die Reihenfolge wird
innerhalb der Regel liber die Sequence Number geregelt

RulesSet: Im Meni Advanced kénnen auch mehrere Regeln in ein Set eingepflegt werden. So miissen
nicht je Gruppe einzeln alle Regeln ausgewahlt werden.

Alias: Die auszurollenden Aliase.

AliasSet: Identisch zum RulesSet, falls 10 Aliase in alles Gruppen verteilt werden sollen, macht ein
Alias Set mehr Sinn.

Updates

Im Reiter ,Updates” konnen Updates und Major-Upgrades geplant werden. Die Sortierung im Reiter
,Groups” und ,Update” kann am Anfang abweichen, Empfehlung ist, in beiden Tabs nach Namen zu
sortieren und die Einstellung wird dauerhaft im Browser gespeichert.

Je Gruppe stehen 2 Commands mit jeweils Update und Upgrade zur Verfligung



€ | search T SE

Showing 1 to 1 of 1 entries

Nach einem Klick 6ffnet sich ein Popup mit der Auswahl von Datum und Uhrzeit

Group: b_demo
Command: Schedule an update

Set date and time for this job

01.03.2024 00:43 ()

Cancel

Mit den Buttons ,,Show all jobs” und ,Clear all jobs” werden die aktuell geplanten Aufgaben angezeigt
und kénnen bei Bedarf wieder entfernt werden.

Show all jobs Clear all jobs

Der Reiter ,Status” liefert die Ausgabe der jeweiligen Kommandos zuriick.

Commands
In der Spalte ,,Commands” sind alle relevanten Buttons zum Steuern der Gruppen.

SO0 4 E ¢
+ @

d

Die ersten 3 sind wie Ublich ,editieren”, ,klonen” und ,l6schen”. Der Papierflieger dient zum
Ausrollen von Firewallregeln. Falls in neu angelegten Firewallregeln auch neue Aliase enthalten sind,
missen erst die Aliase Uiber die Karteikarte ausgerollt werden. Sowohl bei Regeln als auch bei Aliasen
werden beim deployen erst alle Eintrage geloscht und dann neu hinzugefiigt. Erst im Anschluss folgt
der virtuelle Klick auf ,, Apply“.



Uber den Stromstecker kann iber die ganze Gruppe hinweg auch Plugins installiert werden.
Voraussetzung dafiir ist eine aktuelle OPNsense Version auf den jeweiligen Firewalls:

Send this command to the group?

Group: b_demo
Command: Deploy plugin

os-lldpd -

Cancel ﬂ
os-firewall

oz-adguardhome-maxit
os-api-backup
os-caddy-maxit
os-clash-maxit
os-cm-ansible
os-dyndns

os-hw-probe

os-lldpd

os-redis

Das Schloss verteilt die Konfiguration von einem Captive Portal, mehr dazu in der Anleitung zu CP’s.

Backups
Im Inventory ist fiir jede Firewall die Checkbox fiir Backups enthalten, sofern diese gesetzt ist, wird
die Firewall im Backupjob berlicksichtigt.

Central Management: Backups

Backups | Schedule

You ean only downlaad the Latest backup from this view.
Fyou want . please check ible/opn-backup

) Name Last backup Commands
0 veny 23.05.2025 12:00 &

0 venz 23.01.2025 12:00 &

Uber die GUI l3sst sich jeweils die letzte Sicherung der Firewall herunterladen, falls iltere
Sicherungen benotigt werden, so erreicht man diese per SSH auf dem CM Host im Ordner
/usr/local/etc/ansible/opn-backup.

Um die Sicherungen auch zu aktivieren fiihrt der Reiter ,,Schedule” zu System -> Settings -> Cron und
offnet bereits einen neuen Eintrag. Als Command ist ,,Run central config backups” auszuwahlen.



Advanced

Alias Set
Central Management: Advanced: AliasSet

MiasSet

Here you ean summarize all your created aliases in different *sets

Q | search =]
Name Alias Description Commands
waCs 61,62, 63, Ports3 tostst s &8
Sett 61, G2, 63, Hast9995, Kundel_61 /s®0
+8

Stellen Sie sich vor Sie verwalten 100 Firewalls verteilt auf 8 Kunden. Im besten Fall ware das 8
Gruppen und bei 50 Aliasen die jede Firewall bekommt dann 400 Klicks. Dafiir gibt es Sets bei dem
die Aliase einmal zusammengestellt und dann in der Gruppe verteilt werden.

Edit Groups

full help @&
© Enabled
© Group Name TESTKunde
© Members VPN2 .
° Clear All ° Select All
© Rules Nothing selected -
° Clear All ° Select All
© Rulesset FW-Rules -
° Clear All ° Select All
© Alias Nothing selected v
° Clear All ° Select All
© AliasSet Setl .
° Clear All ° Select All
© Captive Portal None -
Cancel Save
In der Gruppe kann nur entweder Aliase einzeln oder nur ein Set ausgewahlt werden.
Firewall Set
Central Management: Advanced: RuleSet
RulesSet
Mere you can summarize all your created firewall rules in different "sets™
Q
- >Tere
Set1Kunde1 AMArlaubeGoogleDNS, Block_Cloudflare, EraubeGoogleDNS, ErlaubeWazuhPING s 08
+8
=

S.o. wie bei Alias die gleiche Funktion fiir Regeln



Captive Portal

Die Funktionalitat des Captive Portal wurde in dieser Ausgabe auf MAC Authentifizierung gekdrzt.
Was bedeutet das? Sie verwalten Uiber die Aliase eine Liste von bekannten MAC-Adressen und
verlinken diese mit dem Captive Portal und binden es z.B. auf LAN.

Edit Aliass
full help @

© enabled
O Name MakaMAC
O Type MAC -
© Category
© Content 52:48:16:6f0f:a7 < | 52:48:16:65:0:a2

52:48:16:6f:0f:11 52:48:16:6f:0f:99

52:48:16:6f:0f:a5 52:48:16:6f:0f:a3

52:48:16:6f:0f:12 52:48:16:6f:0f:91

52:48:16:6f:0f:88 52:48:16:6f:0f:87

52:48:16:6f:0f:86 52:48:16:6f:0f:85

52:48:16:6f:0f:84 52:48:16:6f:0f:83

52:48:16:6f:0f:82 52:48:16:6f:0f:81

o Clear All I'_. Copy I'. Paste E Text
© Description
Cancel Save

Damit erreichen Sie, dass nur bekannte MAC Adressen ins Internet bzw. Giber einen VPN Tunnel
weiter gelangen.

Dadurch schitzen Sie effektiv zentrale Infrastruktur (z.B. im Rechenzentrum).

Edit Captive Portal Entry

full help @&

© Enabled
© Description Maka
© Interface optl
© Alias MakaLaptop2, MakaMAC, MakaMAC2 -

o Clear All ° Select All
© Aliasset Nothing selected -

o Clear All ° Select All

Dieses Feature wurde auf Kundenwunsch implementiert, da die Einflihrung von 802.1X aufgrund
unterschiedlicher Switcharchitektur in weit (iber 100 Standorten zu unibersichtlich war.

Troubleshooting



TASK [opnsense-fu-rules : Get existing rules at VPNI] *ewsmcsssmitsmsxrnsns

fatal: [VPNL -» localhost]: FAILED! =» {"cache_control”: "no-store, no-cache, must-revalidate™, “changed”: false, "connection”: “"close”, "content_length™: "89", "content_security_policy”: “default-
src 'self’ ;img-src 'self’ ;script-src ‘self’ ‘unsafe-inline’ ‘unsafe-eval' jstyle-src 'self' 'unsafe-inline’ 'unsafe-eval' ;", "content type": "application/json”, "date”: "Thu, 20 Feb 2024
20:08:63 GNT", “elapsed”: @, "expires™: "Thu, 19 Nov 1981 @8:52:8@ GMT”, “"json™: { message”: “"controller OPNsense\\Firewall\\Api\\FilterController not found”, “status”: 4@}, "msg™: "Status code
was 480 and not [208]: HTTP Error 40@: Bad Request”, "pragma”: "no-cache”, "redirected”: false, "referrer policy”: "same-origin”, "server”: "OPMsense”, “set cookie":
“PHPSESSID=093773270599949e78¢3dc3c83d58294; pat secure; HEtpOnly”, "status™: 480, “url: "https://85.215.194.148:443/api/firewall/filter/searchrule”, “x_content_type_options™: "nosniff”,
"x_frame_options”: "SAMEORIGIN", "x_xss_protection”: "1; mode=block"}

ok: [VPN2 -> localhost]

Die Meldung wie oben ,,"controller OPNsense\\Firewall\\Api\\FilterController not found"“ kommt in
der Regel, wenn die Firewall dlter als Version 24.1 und das Plugin os-firewall nicht installiert ist.

22.1.10_4 L%} &
Timeout £ £ .
Timeout £ &3 .
22.1.10 L4 &
21.1.9 1 L4 L4
Timeout 3 £ .

Timeout &3 &3 .

Beim ersten Aufruf vom Dashboard kann bei einer groRen Anzahl am Anfang noch die Version auf
Timeout stehen, wenn der API Call nicht rechtzeitig beantwortet wird (z.B. wegen héherer Latenz).
Die Versionsabfrage lauft im Hintergrund jede Minute und pendelt sich dann in 2-3 Wiederholungen
ein.

failed: [TK_DEMO_FW2 -> localhost] (item-{'key': 'Rule G1', 'value': {'enabled’: 1, 'sequence’: 1@, ‘action’: 'pass’, 'quick’: 1, 'interface’: None, 'direction’: 'in’, 'ipprotocol’: ‘inet’,
*protocol’: ‘any', 'source net': 'any’, "source_port': None, 'source not': @, 'destination ': 'BDEMOG1', 'destination_not': @, 'destination_port': None, 'gateway': None, 'log': @, 'description’
“Rule_61'}}) ansible_loop_var™: "item”, “attempts”: 3, "changed”: false, "connection” content_length” content_type”: "application/json; charset-UTF-8", "cookie

“cookies_string” , “date”: “"Mon, @4 Mar 2024 16:58:28 GMT ": @, "item™: "Rule_G1", "value": {“action": "pass”, "description”: "Rule_G1", "destination_net": "BDEMOGL",
"destination not”: @, "destination_port”: null, “direction”: "in", " “gateway”: null, "interface”: null, “ipprotocol”: "inet”, “log": @, "protocol”: "any”, "quick”: 1, "sequence”: 18,
"source_net": "any", “source_not": @, “source_port": , "validations": {"rule.destination_net": "BDEMOGL is nmot a valid source IP address or alias."}}, "msg": "OK

(111 bytes)*, "redirected”: false, "server”: "OPNsense", htttps://157.97.111.246:443/api/firewall/filter/addRule"}

Die obige Meldung kommt beim Deploy von Regeln wo noch kein Alias ausgerollt wurde. Falls so ein
Fehler auftritt, wird auf dem betroffenen System das Regelwerk auch nicht ausgefiihrt.



